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摘  要：中低压配电站所安全管控技术提升，将进一步保障配电网供电能力，稳固预防可能出现的安全风险，

减轻一线员工的工作劳动强度，实现供电部门提质增效新目标。本文重点针对中低压配电站所如何优选防盗

及防误技术，实现安全、可靠、高效供用电的工作目标，提出了新的解决方案与构想探索，对标同方向领域

研究现状与趋势，构建了一种新的防盗及防误技术实现策略及其关键支撑技术实现方式，为现场方案实践和

选择应用提供了案例参考。 
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0 引言 

近年来，因配网工程建设与改造需要，施工企

业经常性依据工作项目到配电运检单位相关班组借

用配电站所大门钥匙，由此引发的遗忘归还或私配

钥匙现象时有发生。同时，运检班组管辖的配电站

所数量呈逐年上升态势，所以仅凭普通防盗门钥匙

管理方式存在着诸多安全风险，一旦非法闯入将威

及到配电站所内部设备的安全运行，甚至发生误

碰、误动带电设备而直接导致大面积停电事故的发

生。 

基于以上主要安全隐患显现出：（1）运检班

组对检修施工人员进出配电站所管理控制能力弱，

缺乏有效技术跟踪手段，存在对现场作业面安全管

控不力的风险。（2）可能引起施工人员或外来人

员误碰、误解锁、误入带电间隔，存在对防误工作

技措不全的风险。（3）对配电站所可能的失窃或

偷盗案件，配合公安机关查实取证相对困难，存在

运行管理不善的风险。 

1 新的解决方案与构想探索 

1.1 解决方案要项 

（1）防盗及防误联合实现方式，保障运行安

全、稳定、可靠。并对电磁波、雷电有很强的抗干

扰能力。首先，智能钥匙无需站所内部电源支持，

适应配电站所现状。其次，辅助软件对防盗及防误

钥匙发放使用实现集控管理。并且能够按区域运检

班组灵活制定智能钥匙代码技术。 

（2）智能防盗及防误的报警联动，非法打开

大门均需联动发信。 

（3）模块设计，使系统升级简便可靠，预留

控制器上更换芯片的拓展功能。 

（4）扩展灵活，可延展开关设备类一遥信息

报送，并可实现消防、报警、灯光控制等联

动控制。 

1.2 实践思路构想 

（1）智能钥匙无需站所内部电源支持，现场

更换只需更换锁芯，适应配电站所现状。智能钥匙

内置可充电锂电池，并具备高级电源管理功能，可

以自动在全速、半速、待机和关机状态下自动切

换，尽量减少电量损失。同时，现场提供的防盗锁

可以在原有锁具基础上简单加装而成，同时无需提

供电源，完全满足现有配电站室的现状要求。 

（2）一把智能钥匙对应现场的配电站所，减

少大量普通钥匙需量的投入成本。采用一把智能钥

匙可以打开全部的配电站所的大门、配电柜上的操

作开关，大大减少使用普通钥匙的情况，从而减少

后期的维护、钥匙管理的管理成本。 
（3）防盗及防误钥匙发放使用实现集控管

理，主要解决普通防盗及防误钥匙管理方式存在的

诸多安全风险。智能钥匙采用集中管理方式，需要

预先在管理软件上进行注册后，方可下载相关的人

员权限信息、锁码信息等，并在使用前采用传票或
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登录方式才能使用智能钥匙开锁。因此，智能钥匙

即可解决普通防盗及防误钥匙管理中存在的私配钥

匙、钥匙遗失等问题。 

2 同方向研究现状与趋势 

2.1 国外研究现状与趋势 

国外供电领军企业针对改善无人值守变配电站

所防盗级别，通常采用门禁、图像监控、防盗报警

等子系统组成，通过实现配网自动化后延伸防盗及

防误功能，对所属的子站进行统一信息化管理。其

优点： 

（1）基于配网自动化的硬件基础、软件平台，

全方位关注现场中压设备的三遥功能的实现，从而

延伸监控防盗及防误事件。 

（2）对中压配电站所设置的技防理念先进、周

全，符合现场工作要求。 

其缺点：价位颇高，动辄上千万的初期投资望

而怯步。从供电部门对配网自动化试点工程的推进

过程来看，一般高可靠性区域、高负荷密度区域优

先试点，大量的城镇化或偏远区域实现配网自动化

还尚待时日。而恰恰这些面广量大的配电站所亟需

解决防盗及防误功能方面的技防措施，目前该领域

存在技术层面深入研讨的空白点。 

2.2 国内研究现状与趋势 

借鉴国内 220-500 千伏变电站防盗及防误系统

方案： 

（1）站所大门采用刷卡门禁系统； 

（2）机械门禁或密码锁具系统； 

（3）设备类采用电磁防误系统等。 

其优点： 

（1）重点管理并识别区域内出入人员； 

（2）根据人员级别控制操作并记录事件； 

（3）依托调控一体化等先进的智能化技术手

段，实现对变电站全覆盖的防盗及防误等技防措

施。 

其缺点： 

（1）刷卡门禁系统需要内部电源支持； 

（2）需要增加对电路、磁路的定期维护； 

（3）需要调控一体化等系统的支持，性价比

高。 

对照中低压配电站所，往往因突发故障造成站

所全部失电，套用大型变电站大门门禁系统，导致

抢修人员在特殊应急状况下无法进入配电站所，解

决了防盗事件的发生机率，反而限制了配电抢修人

员的机动和快速响应能力。其次，门禁系统相对面

广量大的配电站所而言，需要对其电路、磁路等进

行大量维护，日常工作量之大与配电站所少维护

（免维护）发展方向不相适应。同时，无论大型变

电站还是成熟的配电自动化试点区域，均在自身软

硬件系统较完备的基础上，分别对其防盗技措和防

误技措专题深化，效果较为显现。 

2.3 深入研究的迫切性 

（1）从目前市场对防盗及防误联动系统的管

理和使用情况看，没有两者相互关联的产品，只有

防盗或只有防误系统的产品在市场销售，还没有可

类比产品投放市场，因此，本文研究与探索将带来

非常广泛的市场应用前景。 

（2）有机结合防盗及防误等技防措施来满足

配电站所工作需求的深入研究几乎空白。所以，针

对中低压配电站所智能防盗及防误联合实现方式的

探究，创新该领域的技术防范及管控能力迫在眉

睫。 

3 一种新技术实现策略 

3.1 无需站所内部电源支持 

智能钥匙无需站所内部电源支持，适应配电站

所现状。 

（1）现场更换无需改造大门，只需更换锁

芯； 

（2）适应 GPRS、3G 及 4G 无线传输； 

（3）远程或事先预置进入配电站所时限，超

过预置时限自动失效，该钥匙即便遗失也无法私自

开启； 

（4）内置锂电池的智能钥匙与锁芯数据通信

核对是否开启正确; 

（5）通用型：一把智能钥匙对应现场的配电

站所； 

（6）配电站所非法开启可唤醒自身向最近预

置终端报警； 

（7）根据工作需要，可分级授权等。 

3.2 辅助软件支持集控管理 

辅助软件对防盗及防误钥匙发放使用实现集控

管理。 

（1）通过神经元构架建立防误排它性数据，
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£={ Ż12， Ż16， Ż23， Ż24， Ż25， Ż26， 预防人为操作失误； 

Ż27，Ż36， Ż46，Ż56，Ż67}      （1） （2）依据博弈竞争原理，为有效性数据争取

最优化运方调整并为做出决策提供数学方法； 有效性数据集合: 

£1={ Ż14， Ż15， Ż17， Ż34， Ż35， Ż37， （3）交互式应答方式，既能保证稳定性的防

误操作管理，又能应付特殊性的例外管理工作。 Ż45，Ż47 }                     （2） 

£2={ Ż13， Ż57 }               （3） 3.3 按区域运检班组划定智能钥匙代码 

约束条件： （1）一级授权：配电运检单位领导可以在任

何时间、地点开启所有已加装智能锁具的配电站

所； 

Z=Φx1+ωx2+Ψx3+υx4+τx5+σx6+ 

 25

（2）二级授权：相对应运检班组长、现场工

程师可以在任何时间、地点开启本区域内所有已加

装智能锁具的配电站所； 

（3）三级授权：运检班组班员、非本部门检

修、维护人员只能在相对应运检班组得到授权后，

开启授权确认时间内的对应配电站所，过时效自动

失效。 

3.4 防盗及防误联合实现方式支撑平台 

采用远程通讯（GPRS、3G）进行关键信息传

输，通讯距离不受限，终端硬件通过智能钥匙与管

理计算机连接，可实时接收计算机发出的控制指

令，同时又向计算机返回终端电磁防误、开启（关

闭）信息等状态量，实现一把智能钥匙传送多点防

误、防盗信息，并上传到控制器上判断开（启）锁

及相关信息处理。 

4 关键支撑技术实现方式 

4.1 关联配电所防误操作系统 

采用神经元构架建立防误排它性数据，预防人

为操作失误。依据博弈竞争原理，为有效性数据争

取最有化运方调整并做出决策提供数学方法。如表

1 所示，以同一配电所调整运行方式下开关变位信

息表为例，说明同一配电所防误操作建模分析。 

表 1  同一配电所调整运行方式下开关变位信息表 

Ⅰ配电站所 
同一配电站所 

113 112 111 100 121 122 123

113A 线（环入）  ¢ 2 1 1 ¢ 1 

112A 线（馈线） ź12  ¢ ¢ ¢ ¢ ¢ 

111A 线（环出） ź13 ź23  1 1 ¢ 1 

100 母联 ź14 ź24 ź34  1 ¢ 1 

121B 线（环出） ź15 ź25 ź35 ź45  ¢ 2 

122B 线（馈线） ź16 ź26 ź36 ź46 ź56  ¢ 

Ⅰ配

电站

所 

123B 线（环入） ź17 ź27 ź37 ź47 ź57 ź67  

排它性数据集合： 

ρx7+… 

IF( x1=ture,1,0) 

IF( x2=ture,1,0) 

IF( x3≤300=ture,0,1) 

IF( x4≤300=ture,0,1) 

IF( x5=£1=ture,1,0) 

IF( x6=£2=ture,1,0) 

IF(x7=£=ture,1,0) 

т={Φ, ω, Ψ, υ, τ, σ, ρ}权重 

取值 0<т<1 且 Φ+ω+Ψ+υ+τ+σ+ρ=1 

阈值 min<Z<阈值 max                        （4）  

x1 相位； 

x2 设备工况； 

x3 A 线电流值； 

x4 B 线电流值； 

x5 A 线重要客户预警通知； 

x6 B 线重要客户预警通知, 

x7 变电站主变负荷≤70% 

… 

以此类推，可以得到不同方向两座配电所防误

操作建模分析，不同方向三座配电所防误操作建模

分析，以及不同方向四座配电所防误操作建模分

析。推广至从井字联络配电站所为一个网络节点，

相对每一座配电站所将拓扑 2*N(维度)，适应配电

网目标网架的实现，同时关联配电站所防误操作系

统
 1
。 

4.2 防盗及防误联合实现方式支撑平台 

如图 2 所示为智能锁方案结构框图。以智能锁

设计构架为例，包括电源模块、通信模块、MCU

微处理器、螺线管模块等组成部分。 
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图 2 智能锁方案结构框图 

（1）MCU 

其中 MCU 微处理器作为整个设备的核心部

件，负责整个设备的信息处理、命令控制、功能逻

辑判断和信息交换。 

（2）电源模块 

电源模块是与电脑钥匙实现电源采集并转换成

防盗锁可以正常工作的电源，负责给 MCU 和螺旋

管提供电源。 

（3）通信接口 

通信接口采用红外双向通信方式，负责与电脑

钥匙进行双向通信，接受电脑钥匙的各种查询、控

制命令、上送操作信息的功能。 

（4）执行机构 

螺线管为开锁的执行机构，只有在 MCU 发出

解锁命令后，螺旋管才会进行解锁，除此之外，螺

旋管不会解锁。 

以上各个模块相互协调配合共同完成防盗功

能。 

5 方案比较和选择应用 

5.1 比较三种锁具方案 

经过以上的分析，如表 2 所示为三种方案的比

对。 

 

表 2  三种方案的比对 

比对分项名称 普通机械锁 门禁系统 智能防盗锁 

防破坏功能 5~15min 3~20min 5~15min 

强度要求 
把手 980N 拉力/扭矩
11.8n·m 

符合 GA／T 73-1994《机械

防盗锁》A 级别要求 
把手 980N 拉力/扭矩
11.8n·m 

互开率 <0.01% 1／n) 1/2 

技术开锁 >20 工时 1500~5000min >1440 min 

不可复制性 无 应能~能防复制 芯片蚀刻编码 

投资成本 低 高 中 

结论 不选 备用 选择 

 

5.2 推选“无源设计、通信认证”方式 

采用锁具无源设计，无需外接电源，避免外部

无电时无法开关锁，解决门禁停电后无法使用的难

点。在钥匙供电后，防盗锁与钥匙之间需要进行通

信认证后才能进行开锁，严酷认证提高了防盗锁的

技术开锁难度，解决机械锁防盗等级低的问题。 

5.3 示范应用举例 

在某中低压配电站所部分，配置有防盗锁 22
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把，防误锁 80 把，触摸终端多台（可选操作票打

印机 1 台），门磁开关 1 个/站，具体功能如下： 

（1）防盗实现方案 

在站所的入户防盗门(单开或双开)上新增一套

防盗门锁和门磁开关，防盗门锁通过智能钥匙供电

后启动，防盗门锁自动与智能钥匙进行通信，确认

是智能钥匙的权限范围内的锁具，智能钥匙以通信

方式对防盗门锁进行门状态查询、开闭锁操作，同

时智能钥匙把获取的开闭锁操作信息（包括时间、

设备名称、操作人员、操作结果）经过 3G 网络实

时上传给系统软件。 

在站所工作结束后，这时无需智能钥匙，手动

锁上防盗门锁，按照智能钥匙的提示插入防盗门

锁，接受到关锁信号后，取下智能钥匙，完成开关

门操作。 

为保证防盗门锁的高安全性，该锁具没有机械

解锁钥匙，后期根据需要可提供电子解锁钥匙。 

现场如遇防盗门锁故障时，只能采用专用方法

进行破锁开门。 

（2）防误实现方案 

防盗及防误系统由服务器、客户端及智能手持

终端组成，能够接入安装于各个配电站所的防误子

站（触摸终端、操作票打印机），并对各子站进行

管理、维护。 

防误系统存储有配电站所的设备信息及相应的

一次接线图，操作人员在去现场操作前，需要在系

统客户端上通过接线图对所要操作的内容进行操作

模拟，系统根据当前设备状态现状、电源点的流向

等因素对模拟操作进行综合逻辑判断，若符合防误

规则，则通过；若违反防误规则，则对该项操作以

文字和声音两种形式告警，提示运行人员重新检查

操作项内容，模拟预演结束后生成正确的操作序

列，并将操作序列通过红外、无线的方式传输给智

能钥匙，运行人员到达现场后按智能钥匙显示的提

示，对设备进行相应操作，并将操作的结果通过无

线通讯实时回传至防误主机。 

模拟生产的操作序列，包含了配电站所防盗门

锁，非防误锁，防误锁的序列，操作人员可以持此

钥匙，按正确的顺序开启对应的锁具进行相应的操

作。当在操作过程中，遇到如走错间隔后，钥匙能

够记录相关的时间，走错的位置等，这些信息可以

通过 3G 等无线通讯方式直接回传给防盗及防误系

统，也可以在回到配网应急抢修中心后回传。 

操作人员也可以通过子站（触摸终端）进行防

误模拟并在子站通过打印机打印操作票，并生成对

应的操作序列，传到智能钥匙并对现场设备进行解

锁操作，也可通过网络将现场设备状态及时上送到

配网应急抢修中心主站，保证系统设备状态的一

致。 

防误系统可以与配电自动化系统接口，实时获

取自动化系统的“三遥”信息，保证防误判断的准确

性；在不具备配电自动化系统接口情况下，防误系

统及其子站具备人工置位功能，检修人员根据现场

运行情况进行置位，保证设备运行状态的统一，并

作为防误操作的模拟平台，提供对设备操作的安全

保障，同时子站也可以把相关的门锁信息等经电力

内部网上送到应急中心的防盗及防误系统中。 

（3）无线通信加密方案 

在应急中心配置有国网认证的加密智能钥匙，

智能钥匙装有对应的加密芯片，能够实现智能手持

终端到主站的无线数据通讯加密。 

6 结论 

本文重点研究探索与实践应用表明：（1）采用

新型智能钥匙技术，实现配合锁芯无需站所内部电

源支持，适应配电站所现状，大幅度降低现场更换

配合锁芯的经济成本。（2）针对无人值守配电站室

的智能防盗及防误的报警联动技术，实现了非法打

开大门和误碰设备防误锁体（锁芯）均联动发信，

预防了偷盗事件扩大严重影响正常供电秩序，并对

配电站室可能的失窃或偷盗案件，提供有效证据配

合公安机关查实取证。（3）按区域运检班组灵活制

定智能钥匙代码技术，有效预防施工人员或外来人

员误碰、误解锁、误入带电间隔，运检操作人员误

操作及操作过程中可能发生的漏项、错项、跳项等

违章作业行为，满足现场安全巡检和倒闸操作等实

时监管工作需求。 
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